TLAURA Sr.oCcKA

Aktualnos¢ unijnego systemu ochrony danych
osobowych w swietle przetwarzania neurodanych

1. Rozw6j neurotechnologii jako przyczyna rozwazan nad
aktualno$cig unijnego systemu ochrony danych osobowych

Do niedawna wizja sterowania urzadzeniami zewngtrznymi i komunika-
cja z otoczeniem jedynie za pomocg mysli czy tez wplywanie na funkcjo-
nowanie mézgu poprzez zwigkszanie jego wydolnosci 1 usuwanie rézno-
rodnych barier psychologicznych dzigki ingerencji w aktywnos¢ mozgu
wydawala si¢ niczym wigcej niz fabula dobrej ksigzki czy filmu science
fiction. Nalezy tymczasem stwierdzi¢, ze jesteSmy naocznymi §wiadkami
swoistej neurorewolucji, ktorej znaczenia, a w wigkszosci nawet istnie-
nia, spoleczenstwo jeszcze nie dostrzega. Neurotechnologia to bardzo
obszerna nauka zajmujaca si¢ badaniem i rozwojem metod oraz instru-
mentéw umozliwiajagcych bezposrednie polaczenie elementéw technicz-
nych z ukltadem nerwowym organizmu'. Pojeciem tym obejmuje si¢ wiele
roznorodnych urzadzen, ktére wykorzystywane sa w celach leczniczych,
rehabilitacyjnych, rozrywkowych czy nawet wojskowych. Prowadzone
sq takze prace nad wykorzystaniem ich do identyfikacji oséb, treningu
kognitywnego czy poprawy jakosci snu.

' O. Miller, S. Rotter, Neurotechnology: Current Developments and Ethical Issues, ,,Frontiers in Systems
Neuroscience”, 2017, t. 11, s. 93, https:/ /www.frontiersin.org/article/10.3389/ fnsys.2017.00093 [do-
step: 15.07.2021].
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Badania nad ludzkim moézgiem od lat stanowiq obszar zainteresowan
nie tylko medycyny, ekonomii czy Doliny Krzemowej, ale takze i prawa.
W neurotechnologii pojawiaja si¢ problemy zwigzane z wykorzystaniem
nowych technologii, ktére dziatajac w oparciu o analiz¢ danych osobo-
wych, implikuja wiele kwestii spornych z réznych obszarow prawa. Szcze-
gblnie wazne jest zapewnienie prawa do ochrony danych osobowych,
ktore wynika bezposrednio z podstawowego prawa czltowieka, jakim jest
prawo do prywatnos$ci uznawane przez pafnstwa na calym swiecie (m.in.
art. 12 Powszechnej Deklaracji Praw Cztowieka z 1948 1%, art. 8 Europej-
skiej Konwencji Praw Czlowieka z 1950 t.%, art. 11 Amerykariskiej Kon-
wencja Praw Czlowieka z 1969 t.%, art. 10 Konwencji o Prawach Czto-
wieka i Biomedycynie z 1997 £.%). Dotychczasowe regulacje nie przewiduja
wprost sytuacji, w ktorych osoba trzecia zyskuje nieograniczony dostep
do informacji poufnych i danych osobowych, a podmiot tych danych nie
ma wystarczajacej, zeby nie powiedzie¢ zadnej, swiadomosci czy kontroli
nad zakresem udostgpnianych danych.

Zasadnos$¢ prowadzenia badan naukowych nad problematyka prze-
twarzania danych osobowych przy wykorzystaniu neurotechnologii wyni-
ka¢ powinna nie tylko z obserwacji poczynan panstw pionierskich w tej
dziedzinie, ale takze z ogdlnych kierunkéw rozwoju Unii Europejskie;.
Otéz ,w celu zapewnienia BEuropie przywoédztwa technologicznego
Europejski Komitet Ekonomiczno-Spoteczny zaleca réwniez zwicksze-
nie inwestycji w nowatorskie i przelomowe technologie takie jak (...)

2

Powszechna Deklaracja Praw Czlowicka, Paryz, 10 grudnia 1948 ., http://libr.sejm.gov.pl/tek01/
txt/onz/1948.html [dostep: 15.07.2021].

* Konwencja o Ochronie Praw Czlowicka i Podstawowych Wolnosci sporzadzona w Rzymie dnia
4 listopada 1950 r., zmieniona nast¢pnie Protokotami nr 3, 51 8 oraz uzupelniona Protokolem nr 2
Dz.U. z 1993 . Nr 61, poz. 284 ze zm.), http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=w-
du19930610284 [dostep: 15.07.2021].

* Amerykariska Konwencja Praw Czlowieka, ,,Pakt of San Jose”, Kostaryka, 22 listopada 1969 t., http://
www.oas.org/dil/treaties_B-32_American_Convention_on_Human_Rights.htm [dostep 15.07.2021].

*> Konwencja o ochronie praw czlowicka i godnosci istoty ludzkiej w odniesieniu do zastosowan bio-
logii i medycyny: Konwencja o prawach czlowicka i biomedycynie, Oviedo, 4 kwietnia 1997 «., https://
www.coe.int/t/dg3/healthbioethic/texts_and_documents/ETS164Polish.pdf [dostep: 15.07.2021].
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neurotechnologie”. Wydaje sig, ze wciaz nie jest za pdzno, aby rozpoczaé
badania nad niezbednymi instrumentami prawnymi, ktére stworza wyja-
tek od powszechnej zasady regulowania nowych technologii w momen-
cie, gdy de facto przestaja one by¢ juz ,,nowe” dla spoleczenstwa.

2. Pojecie neurodanych w kontekscie aktualno$ci unijnego systemu
ochrony danych osobowych

2.1. Rozroznienie neurodanych na brain data oraz mental information

Neurodane stanowig szczeg6lny rodzaj danych, gdyz dzicki neurotechno-
logii mozna dowiedziec si¢ o jej uzytkowniku znacznie wigcej niz innymi
konwencjonalnymi metodami. Elektrody umieszczone na powierzchni
glowy (nieinwazyjny BCI), operacyjnie na powierzchni mézgu pod czaszka
(czgsciowo inwazyjny BCI) lub bezposrednio w mézgu (inwazyjny BCI)
zbieraja sygnaly i nastepnie przekazuja je do zewngtrznego urzadzenia,
w ktorym sa one selekcjonowane, a dalej odczytywane z wykorzystaniem
algorytmoéw sztucznej inteligencji’. Zwieficzeniem tego procesu jest prze-
kazanie polecenia do urzadzenia zewnetrznego, np. polecenie poruszenia
neuroproteza reki czy egzoszkieletem, ale dalsza interpretacja zapisow
aktywnosci moézgu prowadzi czesto do odkrycia drugiej warstwy znacze-
niowej tych danych.

Neurodane to wszelkie dane pochodzace z mozgu, w tym zapisy
aktywnosci, niezaleznie od wybranej technologii, elektroencefalografii
(EEG), elektrokortykografii (ECoG), funkcjonalnej spektroskopii bliskiej
podczerwieni (fNIRS) czy funkcjonalnego rezonansu magnetycznego

¢ Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego, ,,Strategiczny rozwdj polityki prze-

mystowej do 2030 r. z mysla o wigkszej konkurencyjnosci i dywersyfikacji bazy przemystowej w Eu-
ropie oraz dazeniu do zréwnowazonej efektywnosci w $wiatowych fanicuchach wartosci” (opinia
rozpoznawcza na wniosek prezydencji austriackiej) (2019/C 62/03), https://eut-lex.curopa.cu/legal-
-content/PL/ALL/?uti=CELEX:52018 AE2008 [dostep: 15.07.2021].

" 'T. Bonaci, R. Calo, H. Chizeck, App Stores for the Brain: Privacy & Security in Brain-Computer Interfa-
ces (May 23, 2014). IEEE International Symposium on Ethics in Science, Technology and Engineering, ,JEEE
Technology & Society Magazine” 2015, t. 34, nr 2, s. 32—39, University of Washington School of Law
Research Paper No. 2788104, https://sstn.com/abstract=2788104 [dostep: 15.07.2021].
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(fMRI)®. Pojecie to jest obecnie definiowane przez wigkszo$¢ autoréw czy
Rade Europy w podobny, dos¢ ogdlny sposéb’. W niniejszej analizie jed-
nak zasadne bedzie dalsze rozrdznienie neurodanych na tzw. brain data oraz
mental information, zaproponowane przez M. lenca'’. Otéz brain data to indy-
widualne pomiary struktury, aktywnosci 1 funkcji ludzkiego mézgu, ktore
wymagajq przetworzenia w celu dostarczenia warto$ciowych informacji.
Powstajg one na etapie zbierania impulséw przez elektrody. Nastepnie tra-
fiaja one do zewnetrznego urzadzenia, ktore odpowiada za ich odkodowa-
nie. W momencie, gdy algorytmy sztucznej inteligencji spowoduja odszy-
trowanie z brain data jakichkolwiek innych informacji, mowimy o mental
information. Rozroznienie to jest o tyle istotne, ze same brain data nie stano-
wia wartosciowych informacji dla przecigtnej osoby. Zupelnie odmiennie
sytuacja wyglada w przypadku mental information. Moga to by¢ dane takie jak
imie, nazwisko, data urodzenia, orientacja seksualna, informacje o posiada-
nych chorobach, dane bankowe, a nawet zarys obrazu, ktory widzi czlowiek
podczas snu, czy stowa, o ktorych mysli.

Ze wzgledu na przydatnos$¢ neurodanych powinny one podlegaé
szczegolnej ochronie, ktérg mozna uzyska¢ np. dzigki np. anonimizacji
niepotrzebnych danych jeszcze przed przestaniem ich do urzadzenia
odpowiedzialnego za odszyfrowywanie informaciji z impulsow zebra-
nych przez elektrody'!. Dzigki temu ryzyko przetwarzania nadmiernych
danych jest ograniczone. Kluczowe jednak w zapewnieniu odpowied-
niego poziomu bezpieczenstwa beda odpowiednie regulacje prawne.
Ustawodawca unijny szczegétowo uregulowal problematyke danych

8 S. Steinert, O. Friedrich, Wired Emotions: Ethical Issues of Affective Brain—Computer Interfaces., ,,Sci Eng
Ethics” 2020, t. 26, s. 351-367, https:/ /doi.org/10.1007/511948-019-00087-2 [dostep: 15.07.2021].

? Pot. The brain-computer interface: new rights or new threats to fundamental freedoms? Report, Doc. 15147,
24.09.2020, https:/ /pace.coe.int/en/files /28722 /html [dostep: 15.07.2021].

1" Prywatne notatki z wystapienia M. Ienca, PhD, na temat Mental Privacy as a Fundamental Human
Right, zaprezentowanego podczas sympozjum naukowego Newurorights in Chile. The Philosophical Debate
organizowanego przez Chilean Senate’s Challenges of the Future (‘Desafios del Futuro’) Committee,
prof. Rafacla Yustego z Uniwersytetu Columbia oraz Neuroethics Group at Universidad Alberto
Hurtado, ktére odbylo si¢ w Santiago dnia 18 marca 2021 r. (transmitowane online).

"' 'T. Bonaci, H.J. Chizeck, Brain-computer interfaces anonymizer. US Patent Application, laty 2014, https://
patents.google.com/patent/US20140228701A1/en [dostep: 15.07.2021].
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osobowych w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (RODO), ktére wedlug sza-
cunkéw mialo by¢ aktualne jeszcze przez kilkadziesiat lat od rozpoczecia
stosowania. Tymczasem wobec rosnacego wykorzystania neurodanych
pojawia si¢ pytanie, czy RODO juz od poczatku istnienia nie pomingto
tak istotnych danych, jakimi sa neurodane, zapewniajac im jedynie taka
samg ochrong jak innym ,,zwyklym danym osobowym”.

2.2. Problematyka poziomu ochrony neurodanych gwarantowanego
przez RODO w zwigzku z trudno$cia w zakwalifikowaniu wszystkich
neurodanych do danych szczegoélnej kategorii

Trudnosci z kwalifikacjq poszczegélnych danych jako ,,zwyklych™ lub ,,szcze-
golnej kategorii” danych spowodowane sa tym, ze nie wszystkie informacje,
ktore daje si¢ obecnie odczytal (mental information), wprost stanowia dane
dotyczace zdrowia lub inne dane szczegdlnej kategorii wymienione w art. 9
ust. 1 RODO. Chociazby PIN do karty kredytowej czy ulubiony kolor nie
zaliczaja si¢ do tego katalogu zamknietego, a takie dane mozna juz bez wigk-
szych trudnosci pozyskac i wykorzysta¢ w neuromarketingu lub w celach
przestepczych. Skoro ustawodawca unijny przewidzial enumeratywna liste
danych szczegdlnej kategorii'?, to nalezatoby uznaé, ze zadne inne dane nie
mogga korzystac z przywilejow danych szczegolnej kategorii, zwlaszcza jezeli
ich kategoria zostala wprost wskazana w art. 4 pkt 1 RODO. W takiej sytua-
qji tylko cze$¢ neurodanych podlega generalnemu zakazowi przetwarzania.
Pozostale neurodane nie zostaly co prawda pozostawione bez ochrony, bo
moga by¢ przetwarzane z zachowaniem odpowiednich przepiséw RODO,

2 P Litwinski (red.), Rozporzadzenie Parlamentn Enropejskiego i Rady (UE) 2016/679 3 dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b figyeznych w wiqzkn 3 prietwarzanien danych osobowych i w sprawie swobod-
nego przeplywn takich danych oraz nchylenia dyrektywy 95/46/WE (ogélne roxporzadzenie o ochronie danych),
[w:] P. Litwinski (red.), Ogdlne rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Wybrane przepisy sektorowe. Komentarg, Warszawa 2021, Legalis.
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jednak przy zdecydowanie mniejszych wymaganiach dotyczacych podstawy
prawnej przetwarzania. Mimo tego, ze jezeli okreslony zbiér zawiera dane
szczegolnej kategorii, to stosuje si¢ do calego zbioru przepisy dotyczace
danych szczegdlnej kategorii, nie mozna wykluczy¢ sytuacji, w ktorych
powstang zbiory niezawierajace danych szczegolnej kategorii, a ktérych nie-
wlasciwe wykorzystanie moze by¢ niebezpieczne.

RODO zezwala zatem obecnie na przetwarzanie neurodanych w bar-
dzo kontrowersyjnych sytuacjach zgodnie z prawem. Skutkéw zezwole-
nia na przetwarzanie informacji behawioralnych, ktére nawet moga nie
pozwala¢ na identyfikacj¢ jednostki, na ogromna skale mielismy okazje juz
zazna. Technologia big data to obecnie ,,cyfrowe serum prawdy”'". Dostep
do i analiza danych, ktérymi ludzie nie cheg si¢ dzieli¢, moga spowodowac
negatywne skutki dla calego spoleczenstwa, ktére trudno przewidzied.

2.3. Wybrane zagrozenia dla bezpieczenstwa uzytkownikow
neurotechnologii lub spoteczenstwa, przed ktérymi RODO nie chroni
»zwyklych danych osobowych”

Chociaz zgoda (art. 6 ust. 1 lit. a oraz art. 9 ust. 2 lit. a RODO) jest wla-
Sciwie podstawa prawng najpelniej realizujaca autonomi¢ jednostki, to
paradoksalnie stwarza ona ogromne ryzyko naruszenia jej integralnosci.
Aby zgoda byla wazna, musi spelnia¢ lacznie cztery przeslanki, w tym
swiadomos¢. Zgoda wedlug Naczelnego Sadu Administracyjnego ,,nie
moze mie¢ (...) charakteru abstrakcyjnego, lecz winna odnosi¢ si¢ do
skonkretyzowanego stanu faktycznego, obejmujac tylko okreslone dane
oraz sprecyzowany sposob i cel ich przetwarzania”®. Przy jakimkolwiek
wykorzystaniu neurotechnologii nie jest mozliwe okreslenie danych,
ktore bedzie mozna pozyskac, gdyz zalezy to od mimowolnych reakcji

3 K. Andres, E. Bielak-Jomaa, M. Jagielski, P. Kawczynski, M. Krasifiska, P. Litwinski, A. Sieradzka,
K. Wojsyk, Ochrona danych osobowych medycznych, wyd. 2, Warszawa 2018, Legalis.

4 S. Stephens-Davidowitz, Wizysey klamiaq. Big data, nowe dane i wsgystko, co internet mose nam powiedzie’
0 tym, kim naprawde jestesmy, Krakow 2019.

5 Wyrok Naczelnego Sadu Administracyjnego — Osrodek zamiejscowy w Warszawie z dnia 11 kwiet-
nia 2003 r. (II SA 3942/02).
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podmiotu danych na otoczenie i rézne bodzce. Zatem powstaje pyta-
nie, czy taka zgoda kiedykolwiek bedzie swiadoma, a tym samym wazna,
skoro nie mozna sprecyzowac, jakich danych bedzie dotyczy¢.

Mitosnicy nowinek technologicznych z pewnoscia jako pierwsi sig-
gna po interfejs moézg-komputer, aby moc np. pisa¢ wiadomosci i posty
w serwisach spoleczno$ciowych za pomoca mysli, zawierajac tym samym
umowe z producentem oprogramowania i urzadzenia, ktorej cena bedzie
powierzenie neurodanych. A co, jesli producent jeszcze dodatkowo zaofe-
ruje zaplate lub znaczacy rabat na takie urzadzenie? Wiele oséb bez namy-
stu ,,sprzeda” woéwczas swoje neurodane, niebedace ,,danymi wrazliwymi”.
Kolejny problem to przyznanie dost¢pu do neurodanych organom pan-
stwowym. Pewne neurodane byly juz wykorzystywane w postepowaniach
sadowych jako dowody lub przez pracodawcéw'. Neurodane powinny by¢
catkowicie niedostepne dla panstwa, gdyz dostep do tak poufnych danych
moglby powaznie naruszac np. konstytucyjne prawo do obrony.

Cho¢ przyklady takie mozna mnozy¢, to juz te przywolane powyzej
wystarczajaco uzasadniaja teze, ze stosowanie przepisow odnoszacych si¢
do ,,zwyklych danych osobowych” jest bardzo ryzykowne z perspektywy
jednostki i spoteczenstwa, ktore w nieodleglym czasie moze zaczaé otrzy-
mywac spersonalizowane tresci wplywajace na decyzje w oparciu juz nie
o profile behawioralne utworzone na podstawie aktywnosci w sieci, a na
podstawie znacznie bardziej trafnych analiz opartych na neurodanych.

3. Koncepcje zapewnienia uzytkownikom neurotechnologii
odpowiedniego poziomu ochrony neurodanych z uwzglednieniem
legislacji innych panstw

3.1. Ewolucyjna wyktadnia przepiséw RODO

Pewnym rozwiagzaniem gwarantujacym odpowiedni poziom bez-
pieczenstwa jest przyjecie, ze do wszelkiego rodzaju neurodanych

1 EX. Shen, Neuroscience, Mental Privacy, and the Law March 23, 2013), ,,Harvard Journal of Law and
Public Policy” 2013, s. 653-713, Minnesota Legal Studies Research Paper No. 13-33, 1., https://sstn.
com/abstract=2269078 [dostep: 15.07.2021].
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zastosowanie bedg mialy przepisy o danych osobowych szczegélnej kate-
gorii. Taka interpretacja zaktadalaby, ze wszelkie informacje pozyskane
bezposrednio z aktywnosci moézgu stanowia dane dotyczace zdrowia
(art. 4 pkt 15 RODO). Jak wskazuje si¢ w doktrynie, nie tylko informa-
c¢je o chorobach lub ulomnosciach stanowia dane dotyczace zdrowia'’.
Sama informacja o pozostawaniu w dobrej kondycji fizycznej, umystowe;j
czy spolecznej juz stanowi informacje o zdrowiu, gdyz obecnie odcho-
dzi si¢ od definicji negatywnej zdrowia na rzecz kompleksowego ujecia
stanu cztowieka. Ponadto motyw 35 RODO podpowiada, ze dane doty-
czace zdrowia mogg pochodzi¢ z r6znych zrédel, w tym np. z urzadzen
medycznych.

Wobec tego wszelkie dane pozyskane podczas dzialania neurotechno-
logii beda wskazywaly na to, w jaki sposob pracuje moézg, a zatem moga
wykaza¢ obecnos¢ pewnych choréb lub wskazywaé, ze zarejestrowana
aktywno$¢ mozgu jest prawidlowa, a pacjent zdrowy. Niezaleznie zatem,
czy odczytane zostana konkretne informacje, takie jak adres zamieszkania,
PIN do karty lub data urodzenia'®, czy wyniki dziatania neurotechnologii
pozostang jedynie odczytem aktywnosci moézgu, na ich podstawie bedzie
mozna stwierdzi¢, czy impulsy wysylane przez mézg sq przewodzone przez
neurony prawidlowo. Przykladowo poziom asymetrii fal alfa miedzy pol-
kulami informuje o tym, czy pacjent jest zdrowy, czy ma depresje, ktore;
objawy mozna zmniejszaé¢ wyréwnujac te roznice (neurofeedback)®.

Zatem wszelkie informacje pozyskane przez neurotechnologie moga
stanowi¢ dane dotyczace zdrowia, gdyz czesto juz sam zapis EEG* moze

7M. Sakowska-Baryla (red.), Ogdine roxporzadzenie o ochronie danych osobowych. Komentarg, wyd. 1, 2018,
Legalis.

¥ D. Davies, M. Frank, I. Martinovic, D. Petito, T. Ros, D. Song, On the feasibility of side-channel at-
tacks with brain-computer interfaces, USENIX Security, 2012, t. 12, s. 143-158, https://www.seman-
ticscholar.org/paper/On-the-Feasibility-of-Side-Channel-Attacks-with-Martinovic-Davies /b3540¢-
217ed3365fac48781b£d9769bb645a7a71 [dostep: 15.07.2021].

" R. Lousberg, M. Ochlen, E Peeters, J. Ronner, Neurofeedback as a treatment for major depressive di-
sorder — a pilot study, PloS one 2014, t. 9(3): €91837, https://www.ncbi.nlm.nih.gov/pmc/articles/
PMC3958393/ [dostep: 15.07.2021].

* D. Dowling, A. Khan, M. Soufineyestani, Electroencephalography (EEG) Technology Applica-
tions and Available Devices, ,,Applied Sciences” 2020, t. 10, nr 21: 7453, https://www.mdpi.
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pomébe w okresleniu stanu zdrowia danej osoby. Dzigki takiemu ujeciu uzyt-
kownicy jakiegokolwiek rodzaju neurotechnologii korzystaliby ze szcze-
golnego rezimu prawnego gwarantowanego przez RODO, co oznacza dla
nich wyzszy poziom ochrony ich neurodanych dzigki nalozeniu na admini-
stratoréw ich danych dodatkowych obowiazkow i ograniczeniu przestanek
legalizujacych przetwarzanie neurodanych (art. 9 ust. 2 RODO).

3.2. Uznanie neurodanych za nowg instytucj¢ prawna

Interesujaca koncepcja uznania neurodanych za niemieszczace si¢ w poje-
ciu klasycznych danych osobowych pojawila si¢ jeszcze na gruncie Dyrek-
tywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziet-
nika 1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych danych. Rozwazano
wowcezas, czy nalezaloby uznac¢ neurodane za dane bardziej wrazliwe od
danych osobowych szczegdlnej kategorii w rozumieniu art. 8 wspomnia-
nej Dyrektywy, a tym samym wymagajace jednak bardziej kompleksowe;
ochrony?. Za odrzuceniem tej koncepcji przemawial wtedy argument
braku ingerencji w niemozliwe do ograniczenia w zaden sposob przez
panstwo tzw. forum internum, czyli w swobode wyboru przekonania lub
wyznania wynikajacej z art. 9 ust. 1 Konwencji o Ochronie Praw Czlo-
wieka i Podstawowych Wolnosci*.

Dzisiaj jednak nalezaloby wréci¢ do tych rozwazan z uwagi na zupel-
nie nowe okolicznosci. Ingerencja w mysli uzytkownika neurotechnologii

com/2076-3417/10/21/7453 [dostep: 15.07.2021]. Elektroencefalografia umozliwiajaca badanie ak-
tywnosci moézgu ze wzgledu na duza wygode stosowania stanowi gléwna technologie wykorzystywana
w neurotechnologii. Jest wykorzystywana m.in. w bezprzewodowych interfejsach mézg-komputer,
biometrii, klinicznych badaniach czy w neuromarketingu.

2 P de Hert, M. Friedewald, D. Hallinan, P. Schuitz, Newrodata and Neuroprivacy: Data Protection Out-
dated?, ,Surveillance & Society” 2014, t. 12(1), s. 55-72, https://www.researchgate.net/publica-
tion/265048889_Neurodata_and_Neuroptivacy_Data_Protection_Outdated [dostep: 15.07.2021].

2 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnos$ci sporzadzona w Rzymie dnia
4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 51 8 oraz uzupelniona Protokolem nr 2
Dz.U. z 1993 1. Nr 61, poz. 284 ze zm.), http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=w-
du19930610284.
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jest juz nie tylko hipoteza niepopartgq zadnymi dowodami. Badania nad
gleboka stymulacjqa mozgu (deep brain stinulation) w leczeniu depresji poka-
zaly, Zze neurotechnologia wysylajaca sygnaly bezposrednio do mézgu
powoduje charakterystyczne zmiany u pacjentéw. Twierdzili oni, ze ich
emocje 1 odczucia nie nalezaly do nich, a do urzadzenia. Nie potrafili
rozrozni¢, ktére mysli sq skutkiem stymulacji, a ktére depresji. Pojawily
si¢ nawet u pacjentéw watpliwosci, kim wiasciwie sa 1 czy nadal sa soba
z uwagi na poczucie nieznanej im weczesniej sztuczno$ci.” W zwiazku
z tym mozna mowic juz o ingerencji w prawo do wolnosci mysli. A zatem
mamy do czynienia z naruszeniem tzw. forum internum, ktore jako prawo
czlowieka podlega wrecz ochronie absolutne;.

Choc¢ obecnie pojawiaja si¢ juz pierwsze badania, ktére dowodzg
zmiany mysli przez neurotechnologie, to wcigz brakuje odpowiedzi na
pytanie o skale tej ingerencji i jej dokladny charakter. Pozostawienie tego
problemu bez regulacji stwarza ogromne ryzyko nie tylko dla danego
podmiotu danych, ale 1 dla calego spoteczenstwa. Dlatego tez kluczowe
jest w pierwszej kolejnosci uzyskanie miarodajnych i konkretnych wyni-
kow badan nad ingerencja w umysl czlowieka. Nastepnie powinno si¢
wréci¢ do pytania o neurodane w kontekscie danych osobowych w rozu-
mieniu RODO. W zaleznosci od rezultatow badan by¢é moze konieczne
bedzie uznanie, ze neurodane sa danymi bardziej wrazliwymi niz dane
osobowe szczegolnej kategorii uregulowane w RODO, a w konsekwencji
utworzenie nowego systemu ochrony tych danych.

# Prywatne notatki z DSI IBM Symposium organizowanego przez Uniwersytet Columbia w Nowym
Jorku, ktére odbylo si¢ online dnia 19 listopada 2020 r.

S. Goering podczas sympozjum zaprezentowala wyniki badan nad gleboka stymulacja mézgu (deep
brain stimulation), przytaczajac w wickszosci jeszcze niepublikowane wypowiedzi pacjentéw, ktorzy
poddali si¢ takiemu eksperymentalnemu leczeniu. Pacjenci w nastepujacy sposob odniesli si¢ do lecze-
nia: ,,(...) there are parts of this where you just wonder how much is you anymore (...). How much
of it is my thought pattern? How would I deal with this if I didn’t have the stimulation system? You
kind of artificial”’; “Our feelings don’t get attributed to you. They’re all due to the device”; “I’ve begun
to wonder what’s me and what’s the depression, and what’s the stimulator”; “T did not like that at all
(...). No, that clearly didn’t fit with who I am (...). It was really too much, that really wasn’t me, you
know. I really felt as if there was someone [else] standing next to me”.
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3.3. Uchwalenie nowego aktu prawnego regulujacego w pelni prawa
uzytkownikow neurotechnologii

3.3.1. Chile jako prekursor dziatan legislacyjnych w dziedzinie
neurotechnologii

3.3.1.1. Zmiana konstytucji

Zespot naukowcdw z The NeuroRights Initiative® postanowil we wspét-
pracy z Senatem Republiki Chile, chilijskim ministrem nauki oraz Uni-
wersytetem Katolickim w Santiago (Pontificia Universidad Catdlica de
Chile) zainicjowa¢ w Chile proces legislacyjny, ktérego skutkiem miato
by¢ przyjecie nowelizacji do Konstytucji Republiki Chile oraz uchwale-
nie nowej ustawy poswigconej w calosci neurobezpieczenstwu. Zmienia-
jac dnia 12 kwietnia 2021 r. artykut 19 konstytucji, zakazano wszelkich
bezprawnych ingerencji w prawo do integralnosci fizycznej i psychicz-
nej. Ponadto zdefiniowano mentalng integralnos¢ jako prawo, ktérym nie
mozna w zaden sposob manipulowac. Wskazano, ze rozwoj technolo-
giczny i naukowy ma stuzy¢ ludziom, a nikt nie jest uprawniony do zwigk-
szania, zmniejszania lub zaklécania integralnosci jednostki za pomoca
jakiejkolwiek technologii bez zgody zainteresowanego®.

Obecna Konstytucja Rzeczpospolitej Polskiej” nie zawiera podob-
nego rozwigzania, gdyz czym innym jest nietykalnos¢ i wolnos§¢ osobista
(art. 39), prawo do prywatnosci (art. 47) czy prawo do ochrony danych
osobowych (art. 51). Jednak bioragc od uwage caloksztalt polskiego
porzadku prawnego, poki co zmiany w Konstytucji RP nie wydaja si¢
konieczne. Wystarczajace na tym etapie rozwoju neurotechnologii w Pol-
sce byloby uchwalenie ustawy.

# Wigcej o The NeuroRights Initiative: https://nti.ntc.columbia.edu/content/about.

» Prywatne notatki z DSI IBM Symposium organizowanego przez Uniwersytet Columbia w Nowym
Jorku, ktére odbylo si¢ online dnia 19 pazdziernika 2020 r., oraz artykul z rzadowej strony Senatu
Chile, https:/ /www.senado.cl/defensa-de-los-neuroderechos-una-tarea-para-los-patlamentos-a-nivel-

-global/senado/2020-10-07/132033.html [dostep: 15.07.2021].
% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 1. (Dz.U. Nr 78, poz. 483 ze zm.).
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3.3.1.2. Uchwalenie nowej ustawy regulujacej problematyke
neurodanych

Chile nie poprzestalo jednak na samym zagwarantowaniu ochrony inte-
gralnosci jednostki. Prowadzone sa obecnie prace nad ustaws, ktora
kompleksowo ureguluje problematyke neurobezpieczenstwa. Zaprezen-
towany projekt ustawy o neuroprawach? przypisuje neurodanym status
prawny podobny do statusu organéw ludzkich. Ponadto ustawa dotyka
takze problemu edukacji i odpowiedniego stosowania przepis6w prawa
medycznego do dalszego rozwoju i uzywania neurotechnologii. Kolej-
nym kamieniem milowym jest wprowadzenie nowych pigciu neuropraw:
prawa do tozsamosci osobistej (the right to personal identity), prawa do wol-
nej woli (the right to free will), prawa do prywatnosci mentalnej (#he right
to mental privacy), prawa do réwnego dostepu do technologii zwickszaja-
cych ludzkie mozliwosci (he right to equitable access to technologies that augment
human capacities) oraz prawa do ochrony przed uprzedzeniami i dyskrymi-
nacjq (the right to protection against bias and discrimination).

W polskim porzadku prawnym problematyke jakiegokolwiek wyko-
rzystania organow ludzkich reguluje ustawa z dnia 1 lipca 2005 1. o pobie-
raniu, przechowywaniu i przeszczepianiu komorek, tkanek i narza-
dow™. W przypadku przyjecia tej rewolucyjnej koncepcji odpowiednio
stosowane do neurodanych bylyby przepisy m.in. zakazujace handlu
organami pod grozba kary. Jeszcze do 23 marca 2017 r. koncepcja ta
nie miataby wigkszego znaczenia, gdyz dopiero ta nowelizacja ustawy
doprowadzita do penalizacji okreslonych zachowan takze w stosunku do
wlasnych organéw®. Takie rozwiazanie uchronitoby wiele oséb przed
pochopna sprzedaza swoich neurodanych. Juz dzis uzytkownicy réznych

? Projekt ustawy Proyecto de ley que establece la proteccion de los neuroderechos zaptrezentowany
przez prof. Rafaela Yustego podczas sympozjum naukowego Newrorights in Chile. The Philosophical Deba-
te organizowanego przez Chilean Senate’s Challenges of the Future (‘Desafios del Futuro’) Commit-
tee, prof. Rafaela Yustego z Uniwersytetu Columbia oraz Neuroethics Group at Universidad Alberto

Hurtado, ktére odbylo si¢ w Santiago dnia 18 marca 2021 1. (transmitowane online).
# Dz.U. z 2020 t. poz. 2134 ze zm.

# V. Konarska-Wrzosek, Komentary do ustawy: Komdrki, tkanki, narzady, pobieranie, priechowywa-
nie, preszezepianie tj. g dnia 11-5-2017 (Dz.U. 2017, Nr 98, poz. 1000), opracowanie redakcyjne na
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technologii w zamian za okreslone ustugi powierzaja swoje dane bez
wickszego namystu. Uzytkownika neurotechnologii mozna poréwnac
do dawcy przeszczepu, ktory wskutek zabiegu eksplantacji narzadu nie
pozyskuje zadnych korzysci w znaczeniu zdrowotnym, a wrecz ponosi
szkode. Dzialanie takie nie jest zatem w jego prawnie uzasadnionym inte-
resie zdrowotnym™. Trudno jest sobie wyobrazi¢ jakakolwick korzysc,
ktora moglaby rekompensowac powierzenie neurodanych. Jak stusznie
stwierdzil Clive Humby, dane osobowe to ropa XXI wieku®'. Wartosé
danych osobowych dla cyfrowych gigantéw jest obecnie ogromna. Niera-
cjonalne byltoby calkowite zakazanie przetwarzania neurodanych z uwagi
na ogrom korzysci, dlatego zakaz handlu zaréwno swoimi, jak i cudzymi
neurodanymi pod grozba kary stanowi pewien zloty srodek.

3.3.2. Hiszpania jako pierwsze panstwo cztonkowskie Unii
Europejskiej zmierzajace do prawnego zabezpieczenia interesow
uzytkownikéw neurotechnologii

Hiszpania postanowila zosta¢ drugim na Swiecie pafstwem, ktére pod-
jelo dzialania w obszarze neuropraw. Dnia 17 listopada 2020 r. hisz-
panski rzad zaprezentowal Karte Praw Cyfrowych (Charter of Digital
Rights)™, ktéra stanowi zestawienie wytycznych prawnych i etycznych
w zakresie sztucznej inteligencji 1 neurotechnologii. Cz¢$¢ XXIV doku-
mentu dotyczy bezposrednio praw cyfrowych w neurotechnologii. Cho¢
Karta zawiera postanowienia raczej generalne, to jednak zwraca uwage
na najwazniejsze problemy prawne, a mianowicie na ochrong tozsamosci,
niezaleznos$¢, wolnos¢ w podejmowaniu decyzji, zapewnienie poufnosci

podstawie: M. Bojarski (red.), Sgezegdine dziedziny prawa karnego. Prawo karne wojskowe, skarbowe i pozako-
deksowe, wyd. 2, 2018, Legalis.

M. Galazka, Szezegdine swiadezenia zdrowotne, [w:] L. Bosek, A. Wnukiewicz-Koztowska (red.), System
Prawa Medycznego, tom 2, wyd. 1, 2018, Legalis.

' C. Humby, oryg. ,,Data is the new oil”, https://www.theguardian.com/technology/2013 /aug/23/
tech-giants-data [dostep: 15.07.2021].

2 Projekt Karty Praw Cyfrowych (oryg. Charter of Digital Rights), https://nri.ntc.columbia.edu/
sites/default/files/content/Charter%200f%20Digital%20Rights%20_%20Spain®%20_%203%20
dec6202020.pdf [dostep: 15.07.2021].
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1 pelna kontrole podmiotu danych nad powierzonymi neurodanymi,
koniecznos¢ wprowadzenia zasad korzystania z interfejséw mozg-kom-
puter, poprawnosc¢ i aktualno$¢ danych oraz algorytméw sztucznej inte-
ligencji. Ponadto wyrazono che¢ zagwarantowania godnosci, réwnosci,
niedyskryminacji zwlaszcza w nieterapeutycznym wykorzystaniu neuro-
technologii, a dokladniej — jezeli celem uzytkownika jest usprawnienie
umystowe, stymulacja lub wzmocnienie ludzkich mozliwosci.
Zdecydowanie dzialania podjete w Hiszpanii zastuguja na uznanie
1 dalsze Sledzenie loséw zaproponowanej Karty Praw Cyfrowych. Jest to
rozsadne rozwiazanie, aby za pomoca odrebnego aktu prawnego o mocy
ustawy poczatkowo uregulowac pierwsze prawne ramy neurotechnologii.

3.4. Przysiega dla lekarzy, informatykow, przedsigbiorcow i innych
0s6b zajmujacych si¢ neurotechnologia

Rownie interesujacym pomyslem jest opracowanie przysiegi na ksztalt
przysiegi Hipokratesa przez Neurorights Foundation, Sherpa oraz Catho-
lic University of Chile. Cecha charakterystyczna przysiegi lekarskiej jest
to, ze ma ona wydzwigk etyczny, a nie prawny. Stala si¢ ona paradygma-
tem etyki lekarskiej”. Podobna funkcje petni¢ miataby przysigga odbie-
rana od wszystkich pracujacych przy neurotechnologii.

Obecnie prowadzone s3 badania pilotazowe z udzialem m.in. Face-
booka, ktére polegaja na umozliwieniu pracownikom zlozenia przysiegi
publicznie w uroczystej atmosferze oraz nastepnie obserwacji efektow
ich pracy. Przysi¢ga taka mialaby zobowigzywa¢ do nieszkodzenia i dzia-
tania wylacznie na rzecz tworzenia wspolnego dobra, a takze na posza-
nowaniu autonomii jednostki, jej godnosci 1 prywatnosci. Ponadto osoby
pracujace przy neurotechnologii mialyby zwraca¢ szczegolng uwage na
to, aby unika¢ bledow mogacych doprowadzi¢ do wystgpienia niespra-
wiedliwych czy wrecz dyskryminujacych sytuacji, a wszelkie algorytmy

» B. Chyrowicz, Rozdzial 3. Etyka a mozliwosci wspélczesney medycyny, [w:] M. Safjan, L. Bosek (red.),
Instytugje Prawa Medyeznego. System Prawa Medyeznego, tom 1, Warszawa 2018, Legalis.
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sztucznej inteligencji stosowane we wprowadzanych rozwiazaniach mia-
tyby by¢ przejrzyste i mozliwe do poprawienia™.

Pomyst ten z powodzeniem moéglby zostaé wprowadzony poki co
jako dobra praktyka. Co prawda zlamanie sktadanych obietnic nie zawsze
wiazaloby si¢ z sankcjami prawymi, ale naruszenie tego typu norm byloby
z pewnoscia odbierane negatywnie w dojrzalym spoleczenstwie i otwar-
cie krytykowane. Dalszym etapem rozwoju neuroetyki powinno by¢ opra-
cowanie Kodeksu NeuroEtyki na poziomie krajowym przez zespol eks-
pertow z réznych dziedzin.

3.5. Nowe prawa cztowieka

Coraz bardziej niepokojace odkrycia doprowadzily do rozwazenia
koniecznosci uznania pewnych fundamentalnych zasad neurotechnologii
za prawa czlowieka. Ustawodawca zazwyczaj skupia si¢ na kwestiach zwia-
zanych z sektorem publicznym, tj. bezpieczenstwem, odpowiedzialnoscig
czy na dzialaniach antymonopolowych.” A to wlasnie sektor prywatny
stanowi najwigksze zagrozenie dla uzytkownikéw neurotechnologii, gdyz
z zalozenia mamy tam do czynienia z wigksza swoboda stron. Idea uzna-
nia neuropraw za prawa czlowieka, korzystajace z wyjatkowej ochrony,
mialtaby bezposredni wplyw na oba sektory, prywatny i publiczny, a jed-
noczesnie nie zaklada narzucania nadmiernych ograniczen na start-upy
zajmujace si¢ neurotechnologia.

* Tre$¢ proponowanej przysiegi: ,,In all aspects of my work, I will make sutre that my knowledge is
not used to harm people; I will ensure that my knowledge is used for the benefit of users; I will seek
consent and respect the will of those who have trusted me; I will maximize the fairness of the results,
avoiding any discrimination or unfair promotion of certain people over others; I will make sure to
respect the dignity of users, protecting their human rights; I will not violate the privacy of confidential
information of individuals; I will maximize the transparency of the algorithms that I generate and use.
I take this oath freely, in my honot, and I assume any responsibility should I break it”, https://nri.ntc.
columbia.edu/news/new-article-hippocratic-oath-neurotechnology-developers [dostep: 15.07.2021].

» N. Frahm, SM. Pfotenhauer, D. Winickoff et al., Mobilizing the private sector for responsible innovation
in neurotechnology, ,,Nat Biotechnol” 2021, t. 39, s. 661-664, https://doi.org/10.1038/s41587-021-
00947-y [dostep: 15.07.2021].
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Poszczegdlni autorzy réznie nazywaja proponowane prawa czlo-
wieka, ale ich istota jest wlasciwie taka sama. Przede wszystkim propono-
wane jest ustanowienie wolnosci kognitywnej/mentalnej (cognitive liberty™),
ktéra miataby zapewnia¢ prawo do korzystania z neurotechnologii i jed-
noczesnie gwarantowac, ze nie bedzie ona uzywana wobec jednostki
bez jej zgody. Prawo do prywatnosci powinno by¢ rozszerzone poprzez
uznanie mézgu za obszar dziatania absolutnego prawa do prywatnosci’”.
Proponowana jest takze zmiana rozumienia prawa do integralnosci psy-
chicznej poprzez uzupelnienie o prawo do ochrony domeny psychicznej/
mentalnej przed potencjalnymi szkodami®™. Co prawda Karta praw pod-
stawowych Unii Europejskiej wprowadza w art. 3 prawo do integralnosci
psychicznej, ale obecne rozumienie tego prawa jest zbyt waskie 1 nie obej-
muje wykorzystania neurotechnologii”®. Na koniec porusza si¢ problem
zmiany osobowosci, co zdarza si¢ bardzo czesto w przypadku glebokiej
stymulacji moézgu (deep brain stimulation) czy przezczaszkowej stymulacii
mozgu (transcranial magnetic stimulation). Czlowiek powinien mie¢ prawo
do zachowania swojej tozsamosci i osobowosci dzigki ochronie przed
zmiang jego zachowania przez strong trzecia bez jego zgody™.

Rozpoczecie interdyscyplinarnej dyskusji o nowych neuroprawach
to niewatpliwie wazny moment dla systemu praw czlowieka, dlatego tez
nie nalezy si¢ zanadto spieszy¢ z ingerencja w ten system. Oczywiscie
zaproponowane prawa czlowieka na ten moment zdajq si¢ wystarczajacq

¥ M. Ienca, R. Andorno, Towards new human rights in the age of neuroscience and neurotechnology, ,Life Sci

Soc Policy” 2017, t. 13(5), https://doi.org/10.1 186/540504-017-0050-1 [dostep: 15.07.2021].
5T Tbidem.
38 Ibiden.

¥ Por. A. Wrobel (red.), Karta Praw Podstawowych Unii Enropejskie. Komentarg, wyd. 2, Warszawa 2020,
Legalis. Znaczenie integralnosci psychicznej zostalo wskazane w komentarzu do art. 3 Konwencji
pkt II podpkt 6. Jest ona pojmowana raczej w sferze samych wartosci, ktérymi kieruje si¢ dana osoba
1 na podstawie ktérych podejmuje decyzje dotyczace wlasnego zycia. Brakuje jednak odniesienia si¢
do innych obszaréw niz same wartosci, do obszaréw bardziej podstawowych (np. informacje banko-
we, ktére mozna odczytaé za pomoca neurotechnologii), ktérych integralno$é¢ réwniez powinna byc
chroniona z uwagi na szkody, jakie jednostka moze ponies¢.

Y0 M. Ienca. R. Andorno, Towards new human rights in the age of neuroscience and neurotechnology, ,Life Sci
Soc Policy” 2017, t. 13(5), https://doi.org/10.1186/s40504-017-0050-1 [dostep: 15.07.2021].
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odpowiedzig na potrzeby neurotechnologii, jednak w pierwszej kolejnosci
nalezaloby ustali¢ prawne ramy na poziomie krajowym. Pézniej, uwzgled-
niajac doswiadczenia poszczegélnych panstw i odpowiedz gospodarki na
wprowadzone regulacje, ponownie nalezaloby zweryfikowac aktualnos¢
proponowanych neuropraw i kontynuowa¢ rozwazania nad potrzeba
1 sposobem ich wprowadzenia do porzadku prawnego.

4. Wnioski i postulaty de lege ferenda

Neurotechnologia w ostatnim czasie przezywa gwaltowny rozwoj. Dla
czegscl najnowszych odkry¢ jeszcze trudno znalezé satysfakcjonujace
wyjasnienie, ale wiele z nich juz teraz powinno wzbudzi¢ pewne obawy
w zakresie bezpieczenstwa uzytkownikow neurotechnologii i calego
spoleczenstwa. W przypadku mediéw spolecznosciowych ustawodawcy
przegapili odpowiedni moment na przyjecie rozwigzan prawnych ogra-
niczajacych nadmierng ingerencje w zycie prywatne az po wybory pre-
zydenckie. Dla neurotechnologii nie jest jeszcze za pézno, by ograniczy¢
ryzyko zdobycia informacji ulatwiajacych kontrolowanie zachowan spo-
teczenstwa. W przypadku przetwarzania neurodanych nie ma miejsca na
btedy, gdyz skutki moga okazac si¢ katastrofalne.

Wydaje si¢, ze przyjecie przemyslanych dziatan legislacyjnych jest nie-
uniknione. W pierwszej kolejnosci moze zadziala¢ jednak doktryna, ktora
jednolicie i jednomyslnie powinna przyja¢ ewolucyjna wykladnie przepi-
séw RODO 1 uzna¢ wszystkie neurodane za dane szczegélnej kategorii.
Dzigki temu rozwigzaniu ustawodawca zyskalby czas na przygotowanie
si¢ do neurorewolucji poprzez uchwalenie kompleksowego aktu praw-
nego regulujacego badania nad neurotechnologia, sposéb jej wykorzysta-
nia czy prawa jej uzytkownikow. Réwnoczesnie nalezy zintensyfikowac
dzialania na arenie miedzynarodowej majace na celu opracowanie i wdro-
zenie rozwigzan miedzynarodowych, lacznie z potencjalna nowelizacjq
systemu praw czlowieka.
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Abstract.

The aim of this article is to examine the currency of the personal data
protection system in the light of the threats created by neurotechnology
by analysing the nature of personal data obtained from decoded brain
activity or structure. The so-called neurodata presently are identified as
a “special categories of personal data”, but unfortunately most neurodata
are classified as “personal data”, that makes it impossible to apply a higher
level of protection in each case of processing neurodata. The second part
of the article presents possible solutions to this problem. First of all, an
evolutionary interpretation of the GDPR should be adopted, and then,
based on the experience of Chile and Spain, that are pioneers in the field
of neurolaw, a new legislation should be initiated at the national level.
The most controversial solutions are presenting new fundamental human
rights (neurorights) and considering neurodata as more “sensitive” than
specific category of personal data.
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